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Plan Prezentacji:

1. Co to jest INTERENET?

2. Dzien Bezpiecznego INTERENETU.

3. Zasady bezpiecznego INTERNETU.

4. Mity na temat bezpiecznego INTERNETU.

5. Dziecko w sieci:

v/ zagrozenia, na jakie narazone sa dzieci
w INTERNECIE,

v Jak chronic dzieci przed szkodliwymi
tresciami  w INTERNECIE?

v'Co zrobic jak dziecko natkneto sie na
szkodliwe tresci?

v Cyberprzemoc.
v Grooming.




v'Uzaleznienie od INTERENTU ,
v'czy twoje dziecko uzaleznione jest od INTERENTU,
v'skutki naduzywania INTERNETU,
v'zasady bezpieczenstwa mogace pomoc

w zapobieganiu uzaleznienia dziecka od INTERENTU,

v’ co zrobic gdy dziecko moze byc uzaleznione od

INTERENTU,
5. Gdzie szukac POMOCY.

6. Warto ZAPAMIETAC.
/. Podsumowame




INTERNET g

Ogolnoswiatowa siec
komputerowa, bedaca
zbiorem milionow sieci

lokalnych i pojedynczych
komputerow z catego
Swiata, oparta na
protokole
komunikacyjnym TCP/IP.




INTERNET

Nie jest tylko miejscem rozrywki, zdobywania
wiedzy czy informacji. Za jego posrednictwem
zatatwiamy rowniez inne sprawy i
udostepniamy prywatne dane. PowinniSmy
dbac o to, aby nie uzyskaty do nich dostepu
niepowotane osoby.



DZIEN BEZPIECZNEGO

INTERNETU
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DZIEN BEZPIECZNEGO
INTERNETU

Obchodzony z inicjatywy Komisji
Europejskiej od 2004 roku i ma
na celu inicjowanie i
~ propagowanie dziatan na rzecz
= pezpiecznego dostepu dzieci i
mtodziezy do zasobow
internetowych.




ZASADY BEZPIECZNEGO INTERNETU

Zabezpieczaj swoj sprzet-komputer, telefon, tablet.

Zainstaluj antywirus, firewall
pamietaj o aktualizacjach,
nie klikaj w nieznane linki

.ai Nie pobieraj podejrzanych
5 zatacznikow.




ZASADY BEZPIECZNEGO INTERNETU

Korzystaj z tryby prywatnego (incognito).

-l Z INTERNETU na czyims
~ komputerze, wtacz tryb
Incognito, w ktory
wyposazona jest kazda
nowoczesna przegladarka.




ZASADY BEZPIECZNEGO INTERNETU

Nie tacz sie z Wi-Fi z nieznanego zrodta.

Napotkasz otwartq sie¢ wi-fi nie
. Znasz jej zrodta, a mimo
“"/ wszystko sie z nia taczysz?
- Hakerzy moga rozmieszczac
hotspoty w publicznych
miejscach, aby przechwytywc¢
dane.




ZASADY BEZPIECZNEGO INTERNETU

Pomysl, zanim wrzucisz cos do sieci.

To co wrzucasz do sieci,
zostaje tam na zawsze.




ZASADY BEZPIECZNEGO INTERNETu

Dbaj o swoja prywatnosc.

Skonfiguruj ustawienia
prywatnosci.
leomu nie udostepniaj

swoich haset!




ZASADY BEZPIECZNEGO INTERNETU

Szanuj siebie i innych.

Dbaj o swoj pozytywny
wizerunek w sieci.
M Nie wyzywaj!

9/ Nie obrazaj!

-~ Nie hejtuj !




LASADY BEZPIECZNEGO INTERNETU

Szanuj swoj czas.

Zachowuj umiar
w spedzaniu czasu
s W sieci.




LASADY BEZPIECZNEGO INTERNETU

Hasto musi byc trudne do ztamania.

Bezpieczne hasto musi mie¢
Przynajmniej 12 znakow.
Nie uzywaj daty urodzin,

| unikaj popularnych stow

#2 zachowaj oryginalnos¢.




ZASADY BEZPIECZNEGO INTERNETU

Badz krytyczny.

Nie wszystkie informacije
Dostepne w internecie

S  sa prawdziwe.

o ° Sprawdzaj kilka

-~ Zrodet informacji.




ZASADY BEZPIECZNEGO INTERNETU

Korzystaj z mozliwosci jakie daje

INTERNET to nie tylko
Rozrywka i zabawa.
Zastanow sie jak mozesz
tworczo wykorzystac
jego potencjat.




LASADY BEZPIECZNEGO INTERNETU

Pamietaj, ze z kazdej sytuacji jest wyjscie.

MR W sytuacji zagrozenia

"= |/ online, popro$ o pomoc

= zaufana osobe dorosta.

Mozesz tez zadzwonic lub

powiadomi¢ odpowiednie
stuzby.




ZASADY BEZPIECZNEGO INTERNETU

.7

Przestrzegaj prawa.

Pamietaj, ze regulacje prawne
obowiqzuja rowniez w INTERNECIE.
W przypadku natrafienia
na nielegalne tresci w sieci,
zgtos je na:
dyzurnet.pl




MITY NA TEMAT
BEZPIECZNEGO INTERENTU

(dNie jestem nikim waznym, nikt mnie nie zaatakuje,
Korzystam ze smartfona nic mi nie grozi,

dZnajomy udostepnit link, wiec jest bezpieczny,

O lkona ktédki oznacza, ze strona jest bezpieczna,

O Uzywam Maca/iPhona, nie ma na nim wirusow, %%



DZIECKO W SIECI




Historie, ktore wydarzyty sie naprawde:

14-letnia Sandra ,,przypadkowo” zaprosita przez Facebook’a
na swoje urodziny ok. 1000 osob.
Dzis grozi jej grzywna i poprawczak.

15-letni Dominik padt ofiarg przemocy i cyberprzemocy ze
strony swoich rowiesnikow, tylko dlatego, ze wygladat inaczej
niz oni.
Popetnit samobojstwo.
16-letnia Amanda wystata swoje rozebrane zdjecie

chtopakowi. Byta szantazowana i nekana w sieci
Popetnita samobodjstwo.
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Zaproszenie na FB i 600 0s6b na imoreyi
. ob
u poiskiej 14-latki! ’>00 na imprezie
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KURIER LUBELSKI + WIADOMOSCI

Melanz u Sandry: Kto zaprosit tysigce osob pod jej dom w
Tomaszowie Lubelskim? ‘
s —




4-latek powiesil sie. To, co po
w sieci, jest przerazajace
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Dreczony przez kolegow 1
jego &mierci rozpetato sie

Jednegow rurkach mniej".
Szydercze profile i agresja wobec
14-latka, ktory popetnit
samobojstwo

14-letni Dominik - '
; popeinit samobgjstw ot s
nazvwali go "pedziem"” Jstwo. Bo rowiesnicy



At EN G

W Szantazysta zna+ jej adres szko{e oraz mterneoe adresy wiekszosci

Walczyla ze swmm zdjemem w sieci. Przegrala Zabita sie

1N | przyjaciét. Grozit, ze opublikuje jej zdjecia jesli jeszcze raz sig nie rozbierze.

: Sprawa trafita na policje.

Amanda Todd popadta w depresje, dokonywata samookaleczeri i przeszia
pierwszg probe samobdjczg potykajgc antydepresanty, ktére popita

wybielaczem.



ZAGROZENIA, NA JAKIE DZIECKOJEST
NARAZENE W INTERNECIE

 kontakt z materiatami zawierajacymi
nieodpowiednie tresci,
@  niebezpieczne kontakty,
¥ /ﬁ  cyberprzemoc,
d grooming,
d nieswiadome uczestnictwo w dziataniach
niezgodnych z prawem,
d nieswiadome udostepnienie informacji,

1 uzaleznienie od INTERNETU,
O zaburzenie relacji z rowiesnikami w realnym swiecie.




JAKIE SA SZKODLIWE
TRESCI W INTERNECIE?

Do niebezpiecznych tresci zalicza sie: filmy, zdjecia,
teksty:
[ o charakterze pornograficznym,
 prezentujace przemoc,
O promujace zagrozenia zdrowiu i zyciu postawy
i zachowania
(np. hazard, uczestnictwo w sektach, anoreksja, itp.).




CO MOGA SPOWODOWAC
SZKODLIWE TRESCI W INTERNECIE?

d moga sprawic, ze swiat staje sie dla was
niezrozumiaty, zagrazajacy i niebezpieczny,
d moga sktonic was do podjecia dziatan na
szkode swoja lub innych ludzi ( w tym dziatan
niezgodnych z prawem),
d moga doprowadzic¢ do kontaktow z osobami,
ktore majg wobec was zte intencje,
d kontakt z tresciami pornograficznymi
zaburza wasz rozwoj psychoseksualny,

A kontakt z tresciami zawierajacymi przemoc
czy tresci rasistowskie moze was zachecic do
zachowan agresywnych wobec rowiesnikow,

stabszych czy ludzi innej narodowosci,
wyznania.



JAK CHRONIC DZIECI PRZED SZKODLIWYMI
TRESCIAMI W INTERNECIE?

« Zwracac uwage na to, czym dziecko zajmuje sie w
INTERNECIE. Rozmawiac z nim o tym.

Ustalic zasady. Wyttumaczyc dziecku, dlaczego
chcemy, by odwiedzato okreslone strony.
*Program filtrujacy moze byc pomocnym narzedziem,
jednak filtr nigdy nie zastapi czujnego rodzicielskiego
oka i szczerej rozmowy.
 Najlepsza sytuacja to taka, w ktorej dziecko
rozumie, jakie tresci sa dla niego szkodliwe i samo nie
chce miec z nimi kontaktu. Wazne, byto rodzice, a nie
INTERNET, byli dla dziecka najwazniejszym
przewodnikiem po swiecie.
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AKTY CYBERPRZEMOCY

d nekania,
d straszenie,
 szantazowanie,
d publikowanie lub rozsytanie osmieszajacych,
kompromitujacych zdjec, filmow, tekstow,
d podszywanie sie w sieci pod kogos wbrew jego woli.




GROOMING

Relacja tworzona w INTERNECIE
miedzy osobami dorostymi
a dziecmi w celu ich uwiedzenia
i wykorzystania.




ETAPY GROOMINGU:

e proces zaprzyjazniania sie,
 dziatania, ktorych celem jest tworzenie
relacji z dzieckiem,
cocena ryzyka odkrycia znajomosci,
«zasada wzajemnosci,

» wyobrazenie spotkania w rzysczywistosci.




Kontakt z obcymi osobami w sieci

32 na 100 uczniow prowadzito rozmowy z obcg osoba: 1 na 10 sie z nig spotkat

Obcy w sieci:
*niektorzy maja zte intencje
*inni moga obrazic¢ lub ponizyc dziecko.

CO ROBIC?

Powtarzac dzieciom, zeby nie rozpoczynaty rozmow z
nieznajomymi (SP 1-6). Pokazywac analogie do rozmow z obcymi
na dworze.

Prosic o informowanie rodzicow o kazdej probie nawigzania
kontaktow przez nieznajomych.

Pozostawic mozliwosc spotkania w przypadku starszych dzieci.
Pozostawic mozliwosc spotkania:

w towarzystwie osoby dorostej w miejscu publicznym.




GROOMING

Jesli wiesz lub podejrzewasz , ze twoj
znajomy nawigzat z kims$ bliski kontakt w Sieci
i jest on dla tej osoby szkodliwy-

SKONTAKTUJ SIE
Z 111

helpline.org.pl




UiALEiNIENIﬁ OD INTERNETU




CZY JESTES UZALEZNIONY
OD INTERENETU?




“Czy twoje dziecko czuje potrzebe coraz dtuzszego korzystania
Z INTERNETU?
* Czy twoje dziecko pozostaje w sieci dtuzej niz pierwotnie
zaplanowato?
* Czy twoje dziecko jest niespokojne, markotne, zirytowane,
przygnebione gdy nie moze korzystac z INTERNETU?
* Czy twoje dziecko ryzykuje utrata znajomosci z przyjaciotmi,
zaniedbuje nauke z powodu INTERNETU?

* Czy twoje dziecko oszukuje Ciebie, aby ukry¢ narastajacy
problem z INTERNETEM?

*Czy twoje dziecko uzywa INTERNETU jako sposéb na ucieczke
od problemow?

* Czy twoje dziecko uzywa INTERNETU jako sposobu na poprawe
pogorszonego nastroju?



SKUTKI NADUZYWANIA INTERENETU

 ODCIECIE EMOCJONALNE OD
SWIATA ZEWNETRZNEGO
« ZMNIEJSZENIE LICZBY
BEZPSREDNICH KONTAKTOW
ROWIESNICZYCH




SKUTKI NADUZYWANIA INTERENETU

« ZWIEKSZAJACA SIE SKLONNOSC DO
WYCOFANIA SIE Z KONTAKTOW
INTERPERSONALNYCH
W REALNYM SWIECIE W SYTUACJI
WYSTAPIENIA TRUDNOSCI Z NIMI

ZWIAZANYCH




- SKUTKI NADUZYWANIA INTERENETU

* ZMIANA JEZYKA:

A v’ Zubozenie, L
* = v techniczny slang,
=B v uzywanie skrotow.

» Podwyzszone ryzyko kontaktu
z tresciami niewtasciwymi
i uznania ich za ,,normalne”.




SKUTKI NADUZYWANIA INTERENETU

* Dotyczace zdrowia:
v'bole gtowy, miesni, plecow
i kregostupa,
v podatnosc na infekcje,
v'podraznienia skory




SKUTKI NADUZYWANIA INTERENETU
- Dotyczace zdrowia:

. -¥'Nadpobudliwosc,

@ ~ bezsennosc,

Kiedy probujesz zasngc
i nagle styszysz budzik:

&




ZASADY BEZPIECZENSTWA MOGACE
POMOC W ZAPOBIEGANIU UZALEZNIENIA
OD INTERENTU

P> Q0 czas spedzony w INTERNECIE
™\, —) powinien by¢ okreslony,
s 44 O nie powinienes korzystac
=€ 7 INTERNETU pod nieobecnosc¢
rodzicow, w czasie przeznaczonym ha
nauke,
3 powinienes kontrolowac komputer
dziecka,




CO ZROBIC GDY DZIECKO MOZE BYC
UZALEZNIONE OD INTERENTU

Jesli dostrzegasz jakiekolwiek negatywne
skutki uzywania przez Twoje dziecko
INTERNETU czy komputera, skontaktuj sie ze
specjalista, chociazby psychologiem szkolnym.
y,ucieczka” w swiat wirtualny jest czesto
skutkiem innych trudnosci, z ktorymi dziecko

sobie nie radzi.
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GDZIE SZUKAC POMOCY?

116 111

TELEFON ZAUFANIA
DLA DZIECI | MLODZIEZY

Jezeli jestes/bytes ofiarg lub swiadkiem cyberprzemocy
lub niepokoi Cie jakies zdarzenie zwigzane
z bezpieczenstwem cyfrowym, a trudno Ci
porozmawiac z osoba dorosta z Twojego
otoczenia skorzystaj z telefonow zaufania.




GDZIE SZUKAC POMOCY?

www.dyzurnet.pl

Reaguje na nielegalne i szkodliwe tresci
internetowe. Popularyzujemy bezpieczne
korzystanie z INTERNETU. Jesli napotkacie

w INTERNECIE materiaty, do ktorych nie macie
pewnosci czy sg legalne lub wywotaty u Was
negatywne emocje nie czekajcie !!!

ZGLOSCIE JE !!!




GDZIE SZUKAC POMOCY?

80012 12 12

DZIECIECY TELEFON ZAUFANIA
RZECZNIKA PRAW DZIECKA

Jezeli jestes/bytes ofiarg lub swiadkiem cyberprzemocy
lub niepokoi Cie jakies zdarzenie zwigzane
z bezpieczenstwem cyfrowym, a trudno Ci
porozmawiac z osoba dorosta z Twojego
otoczenia skorzystaj z telefonow zaufania.




GDZIE SZUKAC POMOCY?

800 100 100

TELEFON DLA RODZICOW | NAUCZYCIELI
W SPRAWIE BEZPIECZENSTWA DZIECI

Rozmawiaj z dzieckiem o wszelkich niepokojacych
symptomach czy zaobserwowanych zjawiskach,
a takze staraj sie odpowiednio zareagowac.
Pomoca moze stuzyc takze szkota.
Pamietaj o rozmowie z wychowawca
i psychologiem szkolnym.




GDZIE SZUKAC POMOCY?

800 100 100

TELEFON DLA RODZICOW | NAUCZYCIELI
W SPRAWIE BEZPIECZENSTWA DZIECI

Szkota powinna przeprowadzic lekcje na
Temat cyberprzemocy na kazdym etapie nauki,
Zeby kazdy z uczniow wiedziat, co powinien
zrobic w przypadku, kiedy dotknie go
cyberprzemmoc lub kiedy bedzie jej swiadkiem.




Co moga zrobic rodzice?

v'Nauczyc tego, co sami wiedzg Pokazac, jak
bezpiecznie sie poruszac po sieci .
v'Okazywac zainteresowanie tym, co odkryto dziecko.
v'Jezeli dziecko zrobi cos niewtasciwego, rozmawiac i
ttumaczyc¢ na czym polegat btad.
v'Wspolnie uczyc sie korzystac z sieci Samemu
poszerzac wiedze.

JAK W MADRY =
SPOSOB KORZYSTAC )
Z SIECI.

BEZPIECZNY

"""




WSPOLPRACA SZKOLY
Z RODZICAMI

Jezeli zauwazycie Panstwo, ze Wasze dzieci
potrzebuja wiedzy na jakis temat zwigzany ze

swiatem cyfrowym, dajcie nam znac.
Jezeli cos Was zaniepokoi, rowniez nam o tym
powiedzcie.




Miesigc czasu w tym domku,
bez internetu 1 telewizji
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Nie tykajcie internetu

cztowieki niemadre

Wytrzymaltbys?

e
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e O e e I P PACZYSZ I PACZYSZ...

CO TY TAM WIDZISZ W TYM CALYM INTERNECIE ?

Czwarty dzien bez internetu



UWAZAJCIE NA SIEBIE
BADZCIE

BEZPIECZNW




